ADVOCACIA-GERAL DA UNIAO

PROCURADORIA-GERAL FEDERAL
PROCURADORIA FEDERAL ESPECIALIZADA - ITI

Oficio n2 103/2016/PFE/ITI

Brasilia-DF, 16 de maio de 2016.

D4S Servicos em Tecnologia Ltda - ME

Avenida Paulista, 1439, conjunto 12, Bela Vista
Sao Paulo/SP

CEP: 01300-200

suporte@d4sign.com.br

Prezado Senhor Representante Legal,

O Instituto Nacional de Tecnologia da Informacao - ITl, Autarquia Federal
criada pela Medida Proviséria n? 2.200-2/01, situada no SCN, Quadra 2, Bloco E, Brasilia/DF,
vem, pelo conduto de seus procuradores in fine assinados,

NOTIFICAR EXTRAJUDICIALMENTE

a D4S Servigcos em Tecnologia Ltda - ME, para os fins do art. 726' e ss do
Codigo de Processo Civil, com o intuito de prevenir responsabilidades e garantir a
conservacao de direitos, nos moldes relatados a seguir.

A Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil € o Sistema Nacional
de Certificacdo Digital, instituido pela Medida Proviséria n? 2.200-2, de 24 de agosto de

2001?%, para garantir a autenticidade, a integridade e a validade juridica de documentos
emitidos em forma eletronica (art. 12 da M.P. n2 2.200-2/01):

Art. 1o Fica instituida a Infra-Estrutura de Chaves Publicas Brasileira - ICP-
Brasil, para garantir a autenticidade, a integridade e a validade juridica de

1 Art. 726. Quem tiver interesse em manifestar formalmente sua vontade a outrem sobre assunto juridicamente
relevante podera notificar pessoas participantes da mesma relagdo juridica para dar-lhes ciéncia de seu
proposito.

2 Nos termos da Emenda Constitucional n? 32/01, art. 29, a referida Medida Proviséria continua em vigor "“...até
gue medida provisdria ulterior as revogue explicitamente ou até deliberacao definitiva do Congresso Nacional."
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documentos em forma eletrénica, das aplicagbes de suporte e das
aplicacbes habilitadas que utilizem certificados digitais, bem como a
realizacdo de transagdes eletrénicas seguras.

Muito simplificadamente, pode-se dizer que a infraestrutura é composta por
um Comité Gestor da ICP-Brasil (ou, simplesmente, CG ICP-Brasil) determina uma
normatizacao valida e uniforme nacionalmente; o ITI, Autarquia Federal, vinculada & Casa
Civil da Presidéncia da Republica, com sede e foro em Brasilia-DF, por sua vez, cuida para
que tais normas sejam cumpridas; as Autoridades Certificadoras emitem os certificados
digitais, valendo-se da identificacdo presencial feita pelas Autoridades de Registro a elas
vinculadas. Esquematicamente, tem-se que:

~ |
| Comité Gestor da Infra-estrutura de Chaves |
I Publicas (CG ICP - Brasil) I

FUNCAO NORMATIVA
Estabelece as politicas,
diretrizes, normas e
demais regras
operacionais da ICP-
Brasil.

EXECUTOR
Credenciamento,
Auditoria, Fiscalizagao do
Sistema Nacional de

Certificacéo.

Autoridade Autoridade Autoridade Emigpcﬁgﬁg?ztgga e
Cel!'tlilcadora Ceirtlilcadora th:‘tl'f‘lca:éora gerencia os certificados
A" (AC) B" (AC) C" (AC) dos usuérios finais.
Autoridade Autoridade Autoridade \dentiicagao prosencial
de Registro de Registro de Registro cadas";r:,,fenm e o
IIA” (AR) IIB!! (AR) “C!I (AR) |ancament0b

Assim, trata-se de uma construgao técnica que se destina a produzir efeitos
eminentemente juridicos. Com efeito, o documento assinado com certificado digital ICP-
Brasil possui: presuncdo de autenticidade, no sentido de que os arquivos eletrénicos
foram subscritos e encaminhados pela pessoa detentora daquele certificado; presuncdo
de integridade, para fins de comprovacéo de que o documento encaminhado pelo
remetente € exatamente o mesmo recebido pelo destinatério; e validade juridica, que
nada mais € que a sintese do silogismo, ou seja, justamente porque o documento é
auténtico e integro, também se presumira valido.

A presuncao oriunda do certificado digital ICP-Brasil ndo é absoluta, mas
sim, relativa. E precisamente por isso, possui o conddo de inverter o 6nus da prova, de
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modo que o assinante do documento eletrénico tem o direito a seu favor. Ao outro
contratante, caso seja de seu interesse, cabe a dificil tarefa de invalidar o documento,
viavel apenas em sede judicial e mediante pericia técnica.

Cabe ressaltar, assim, que a assinatura digital ICP-Brasil é a Unica que
garante, por forca de lei, a autenticidade, a integridade e a validade juridica dos
documentos, conforme o disposto no art. 12 da Medida Provisdria n2 2.200-2/2001.

Deve-se destacar o § 12 do art. 10 da referida MP:

§ 12 As declaragbes constantes dos documentos em forma eletrénica
produzidos com a utilizagdo de processo de certificacdo disponibilizado
pela ICP-Brasil presumem-se verdadeiros em relacdo aos signatarios, na

forma do art. 131 da Lei n® 3.071, de 1° de janeiro de 1916 - Cédigo Civil.

Com base nos dispositivos citados, extrai-se que s6 terd os mesmos efeitos
da assinatura manuscrita aquela assinatura digital aposta com base em certificado digital
emitido por uma das Autoridades Certificadoras credenciadas pelo ITI.

Isso porque tais entidades devem cumprir rigidos requisitos técnicos,
operacionais e juridicos exigidos para integrarem a infraestrutura. Passam, portanto, por
um criterioso processo de credenciamento e fiscalizacdo, a fim de se garantir a seguranca
de toda infraestrutura.

Constata-se que ha um verdadeiro reconhecimento aprioristico da validade
juridica que advém apenas da certificacédo digital ICP-Brasil.

Todavia, nada impede que se utilizem outros certificados, nos termos da
Medida Proviséria n? 2.200-2/2001, em seu art. 10, §2¢:

§ 20 O disposto nesta Medida Proviséria ndo obsta a utilizacdo de outro
meio de comprovagao da autoria e integridade de documentos em forma
eletronica, inclusive os que utilizem certificados ndo emitidos pela ICP-
Brasil, desde que admitido pelas partes como vélido ou aceito pela pessoa
a quem for oposto o documento.

Porém, a utilizacdo de certificados fora da ICP-Brasil fica a depender da
aceitacdo do outro contratante e, uma vez dada, ainda pode ser impugnada, sob a
alegacao, por exemplo, de qualquer vicio de consentimento. Desse modo, a justificativa
para a existéncia do certificado, que é justamente dar seguranca aos seus usudrios,

acaba por desaparecer, podendo ensejar um longo e desgastante processo judicial.
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Verifica-se, pois, que o nivel de seguranca exigido das entidades
integrantes da ICP-Brasil ndo existe para respaldar os demais certificados previstos no art.
10, § 22 da M.P, que, justamente por isso, imprescindem da aquiescéncia do outro
contratante.

Em outras palavras, o destinatdrio do documento eletrénico pode aceitar
como valido qualquer certificado digital, ainda que ndo emitido pela ICP-Brasil. Todavia,
diante da inseguranca propiciada por esses outros certificados, que nao possuem
qualquer infraestrutura publica que respalde a sua seguranca, se condicionou a sua
validade a aceitagd@o dos participes.

Nesse contexto, a empresa notificada quer fazer crer que o documento
eletronico baseada no aplicativo por ela disponibilizado possuiria autenticidade,
integridade, validade juridica e néo-repudio, o que n&do é verdade. Conforme ja& exposto,
apenas o certificado digital possui tais requisitos, garantidos a priori pela Medida
Proviséria n® 2.200-2/2001.

Enfim, seja pela chamada “burocracia”, ou mesmo pelos alegados “custos”,
a solucéo ofertada NAO se encontra de acordo com a Medida Proviséria sob analise, cuja
ementa é clara em especificar seu escopo: Institui a Infraestrutura de Chaves Publicas
Brasileira - ICP-Brasil, transforma o Instituto Nacional de Tecnologia da Informacdo em
autarquia, e da outras providéncias.

Também nao se encontra de acordo sequer com a excecao trazida pela
prépria da M.P. 2.200-2/01, que exige, conforme acima transcrito, a aquiescéncia do outro
contratante para que a assinatura possua validade (rectius: eficacia) entre ambos. Ora, ao
se adquirir a solucdo pelos senhores ofertada, sequer se sabe com quem, quando ou
como se vai contratar, de modo que nao existe ainda a concordancia do outro
contratante. Nesse sentido, apenas a certificacdo digital ICP-Brasil oferece seguranca e

validade juridica, pois independe da manifestacdo de vontade do destinatario da oferta
avencada.

Do modo em que se encontra disponibilizada a informac&o, tem-se como
verdadeira propaganda enganosa, que pode levar o consumidor (i.e., o adquirente dos
servigos) em erro, pratica essa obviamente vedada pelo cédigo consumerista?.

3 Art. 39. E vedado ao fornecedor de produtos ou servigos, dentre outras praticas abusivas:_(Redacao dada
pela Lei n? 8.884, de 11.6.1994) (...) VIII - colocar, no mercado de consumo, qualquer produto ou servico em
desacordo com as normas expedidas pelos 6rgdos oficiais competentes ou, se normas especificas nao
existirem, pela Associagdo Brasileira de Normas Técnicas ou outra entidade credenciada pelo Conselho
Nacional de Metrologia, Normalizacdo e Qualidade Industrial (Conmetro);
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Ante o exposto, fixa-se o prazo de 10 (dez) dias, a contar do recebimento
da presente, para a correcdo das informacées descritas no site e em qualquer veiculacao
de propaganda feita pela empresa que possa levar a erro os potenciais usuarios dos
servicos ofertados, sob pena de adocdo das providéncias judiciais cabiveis, em sede
administrativa, civel e penal.
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